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CyberbezpieczefAstwo - nowe obowigzki firm w Dyrektywie NIS2
Dyrektywa NIS2 z 2022 roku ma przeciwdziatac cyberprzestepczosci. Sprawdz, jakie
obowigzki wynikajg z niej dla matych i Srednich przedsiebiorcéw.

e Od kiedy firmy bedg miaty nowe obowigzki

e Kto bedzie stosowat NIS2

e Ktore sektory sg objete NIS2

e Ktorzy przedsiebiorcy nie sg objeci NIS2

o Kiedy NIS2 obowigzuje niezaleznie od wielkosci firmy

« Kiedy NIS2 obowigzuje MSP

e Rejestr podmiotow waznych i kluczowych

e Obowigzki firm objetych Dyrektywa NIS2

e Zgtaszanie incydentdw cyberbezpieczeristwa

o Dobrowolne zgtaszanie incydentéw lub cyberzagrozen

Od kiedy firmy bedg miaty nowe obowigzki

Date wejscia w zycie nowych obowigzkow w zakresie cyberbezpieczeristwa okresli
ustawa, ktora dostosuje polskie przepisy do Dyrektywy NIS2.

Rzad pracuje nad tg ustawa. Jej przyjecie wstepnie zaplanowano na pazdziernik 2024
roku.

Kto bedzie stosowat NIS2

Dyrektywa NIS2 naktada szereg obowigzkdw z zakresu cyberbezpieczenstwa na
wiekszych przedsiebiorcéw okreslanych jako podmioty kluczowe.

Czes¢ obowigzkow dotyczy réwniez matych i Srednich przedsiebiorcéw oraz
mikroprzedsiebiorcow.

Dyrektywa NIS2 dzieli przedsiebiorcéw na:
e podmioty kluczowe
e podmioty wazne.

Te grupy réznig sie poziomem nadzoru, tym w jaki sposéb sg egzekwowane wymagania
z zakresu cyberbezpieczenstwa oraz wysokoscig kar.

Ktére sektory sg objete NIS2
Dyrektywa NIS2 dotyczy gtéwnie Srednich i duzych firm, ktére dziatajg w sektorach o
wysokim stopniu krytycznosci, czyli:

e energia
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e energia elektryczna, w tym systemy produkcji, dystrybucji i przesytu oraz punkty
tadowania

e cieptownictwo i chtodnictwo

e ropa naftowa, w tym rurociagi produkcyjne, magazynowe i przesytowe

e gaz, w tym systemy dostaw, dystrybucji i przesytu oraz magazynowanie

e wodor

e transport lotniczy, kolejowy, wodny i drogowy

o infrastruktura bankowa i rynku finansowego, jak instytucje kredytowe, operatorzy
systemow obrotu i partnerzy centralni

e zdrowie, w tym podmioty Swiadczgce opieke zdrowotng, producenci
podstawowych produktéw farmaceutycznych i wyrobéw medycznych o
krytycznym znaczeniu oraz laboratoria referencyjne UE

e woda pitna

o Scieki

e infrastruktura cyfrowa, w tym dostawcy ustug centrow danych, ustug
przetwarzania w chmurze, publicznych sieci tgcznosci elektronicznej i publicznie
dostepnych ustug tacznosci elektronicznej

e ustugi zarzadzane przez TIK (miedzy przedsiebiorstwami)

e przestrzen.

NIS2 obejmuje takze firmy z innych sektoréw krytycznych, tak jak:
ustugi pocztowe i kurierskie
e gospodarka odpadami

e produkcja, wytwarzanie i dystrybucja chemikaliow

e produkcja, przetwarzanie i dystrybucja zywnosci

e produkcja, w szczegdlnosci wyrobow medycznych, komputerowych,
elektronicznych i optycznych, niektérych rodzajow sprzetu elektrycznego i
maszyn, pojazddéw silnikowych i innego sprzetu transportowego

o dostawcy ustug cyfrowych w zakresie internetowych platform handlowych,
wyszukiwarek i sieci spotecznosciowych.

Ktorzy przedsiebiorcy nie sg objeci NIS2
Dyrektywy NIS2 nie stosuja:

e przedsiebiorcy, ktérzy Swiadczg ustugi wytgcznie na rzecz podmiotéw
administracji publicznej, prowadzacy dziatania w obszarach bezpieczenstwa
narodowego, bezpieczenstwa publicznego, obronnosci lub egzekwowania prawa,
w tym zapobiegania przestepstwom, prowadzenia postepowan w ich sprawie,
wykrywania ich i $cigania
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e przedsiebiorcy, ktérzy zostang zwolnieni z obowigzkéw ustanowienia sSrodkow
zarzadzania ryzykiem w cyberbezpieczenstwie lub zgtaszania incydentow w
odniesieniu do prowadzonych przez siebie dziatan lub Swiadczonych ustug.

e przedsiebiorcéw, ktérzy zostali zwolnieni ze stosowania DORA.

Kiedy NIS2 obowigzuje niezaleznie od wielkosci firmy
Zgodnie z Dyrektywg NIS2:
e przedsiebiorcy, ktérzy Swiadczg okreslone ustugi cyfrowe z sektora infrastruktury
cyfrowej sg objeci obowigzkami wynikajgcymi z NIS2, niezaleznie od wielkosci.

Przedsiebiorcy objeci NIS2 niezaleznie od wielkosci to:

o dostawcy ustug TLD (top level domain)

o dostawcy ustug DNS (domain name server)

o dostawcy kwalifikowanych ustug zaufania

o dostawcy publicznych sieci tgcznosci elektronicznej

o dostawcy publicznie dostepnych ustug tgcznosci elektronicznej

e mate lub srednie firmy, ktéry zostang zakwalifikowane przez wtasciwe organy
krajowe jako podmiot krytyczny (zgodnie z dyrektywg Parlamentu
Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie
odpornosci podmiotéw krytycznych i uchylajgca dyrektywe Rady 2008/114/WE).

Kiedy N1S2 obowigzuje MSP
Dyrektywa NIS 2 obowigzuje mikro, mate i Srednie firm, ktére spetniajg jeden z dwéch
warunkow:
o Swiadczg ustugi w sektorze objetym NIS2 na terenie UE i nie zostaty
sklasyfikowane jako podmioty kluczowe
e albo
o sgdostawcg ustugi, ktéra ma w Polsce kluczowe znaczenie dla utrzymania
krytycznej dziatalnosci spotecznej lub gospodarczej
o zaktdcenie ustugi, ktorg Swiadczg, mogtoby mieé znaczgcy wptyw na
porzadek publiczny, bezpieczenstwo publiczne lub zdrowie publiczne
o zaktdcenie ustugi, ktorg Swiadczg mogtoby prowadzi¢ do powstania
powaznego ryzyka systemowego, w szczegdlnosci w sektorach, w ktorych
takie zaktécenie mogtoby miec wptyw transgraniczny
o zaktdcenie ustugi, ktorg Swiadczg, mogtoby prowadzi¢ do powstania
powaznego ryzyka systemowego, w szczegolnosci w sektorach, w ktorych
takie zaktécenie mogtoby mie¢ wptyw transgraniczny
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o majg charakter krytyczny ze wzgledu na ich szczegdlne znaczenie na
poziomie krajowym lub regionalnym dla konkretnego sektora lub rodzaju
ustugi lub dla innych wspotzaleznych sektoréw w kraju.

Dodatkowo Ministerstwo Cyfryzacji moze zdecydowac, ze okreslone mate
przedsiebiorstwa i mikroprzedsiebiorstwa bedg objete obowigzkami wynikajacymi
z NIS2 i zostang zakwalifikowane jako podmiot kluczowy albo podmiot wazny, jezeli
spetnig szczegdlne kryteria. Taka kwalifikacja moze wynikac z oceny roli firmy dla
spoteczenstwa, gospodarki, konkretnych sektorow lub rodzajéw ustug.

Podmioty kluczowe i wazne, aby zwiekszy¢ swojg odpornosc¢ na cyberzagrozenia, muszg
wprowadzi¢ odpowiednie i proporcjonalne srodki techniczne, operacyjne i organizacyjne
w celu zarzgdzania ryzykiem dla bezpieczenstwa sieci i systemow informatycznych.
Srodki te obejmujg bezpieczeristwo taficucha dostaw - pomioty kluczowe i wazne maija
obowigzek kontroli swych dostawcéw lub klientéw biznesowych, nawet jesli ci dostawcy
lub klienci nie sg objeci Dyrektywg NIS2.

W konsekwencji, jesli firmy z taricucha dostaw bedg chciaty utrzymac wspétprace z
podmiotem waznym albo z podmiotem kluczowym, jako poddostawcy, kontrahenci,
klienci biznesowi, muszg wdrozy¢ odpowiednie Srodki bezpieczenstwa i spetniac
wymagania z zakresu cyberbezpieczenstwa wynikajgce z Dyrektywy NIS2.

tancuch dostaw to sie¢ organizacji, ludzi, dziatan, informacji i zasobow, ktére
wspotpracujg ze sobg, aby dostarczy¢ produkt lub ustuge z poczgtkowego etapu do ragk
konsumenta koncowego/koncowego odbiorcy biznesowego. W taricuchu dostaw
uczestniczg firmy, ktére dostarczajg komponenty podmiotom kluczowym lub waznym
niezbedne w danym produkcie badz ustudze.

Uwaga! Komisja Europejska planuje opublikowac wytyczne dotyczgce wdrazania
kryteriow majgcych zastosowanie do mikroprzedsiebiorstw i matych
przedsiebiorstw. Wytyczne pomogg oceni¢, czy firm mikro i mate sg objete NIS2.
Rejestr podmiotéw waznych i kluczowych

To przedsiebiorca musi samodzielnie okresli¢, czy jest Srednim przedsiebiorcg i czy
Swiadczy ustuge lub ustugi w sektorze objetym dyrektywg NIS2. Jest to mechanizm
samoidentyfikacji.

Jezeli jestes podmiotem objetym NIS2, masz obowigzek wpisac sie do rejestru
podmiotéw kluczowych i waznych, prowadzonego przez Ministra Cyfryzacji.
Whniosek o wpis do wykazu przekazesz elektronicznie, w terminie okreslonym przez
Ministra.
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Obowigzki firm objetych Dyrektywag NIS2
Zgodnie z NIS2 przedsiebiorca wazny (Sredni, maty lub mikro) musi:
o wdrozy¢ odpowiednie i proporcjonalne srodki techniczne, operacyjne i
organizacyjne w firmie
o zgtaszacincydenty cyberbezpieczenstwa.

Wdrozenie odpowiednich srodkéw w firmie
Dyrektywa NIS2 nie okresla, jakie konkretnie Srodki zarzgdzania ryzykiem w
cyberbezpieczenstwie powinien wdrozy¢ przedsiebiorca. Wskazuje jednak, ze majg one
byc:

e proporcjonalne

e uwzgledniajgce stopien narazenia podmiotu na ryzyko

e uwzgledniajgce wielko$¢ podmiotu

e uwzgledniajgce prawdopodobienstwo wystgpienia incydentéw oraz ich

dotkliwos¢, w tym skutki spoteczne i gospodarcze.

To oznacza, ze firmy same muszg zdefiniowac wtasciwe srodki, zgodnie ze swojg
specyfikg i wdrozy¢ je bez zbednej zwtoki. Takie podejscie pozwala przedsiebiorcom
zachowad elastycznosc.

Jednoczesnie firmy objete NIS2 powinny co najmniej zapewnic:

e polityke analizy ryzyka i bezpieczenstwa systemow informatycznych

e obstuge incydentu

e ciggtosc dziatania, na przyktad zarzadzanie kopiami zapasowymi i przywracanie
normalnego dziatania po wystgpieniu sytuacji nadzwyczajnej, i zarzagdzania
kryzysowego

e bezpieczenstwo tancucha dostaw, w tym aspektow zwigzanych z
bezpieczenstwem dotyczgcych stosunkéw miedzy kazdym podmiotem a jego
bezposrednimi dostawcami lub ustugodawcami

e bezpieczenstwo w procesie nabywania, rozwoju i utrzymania sieci i systemoéw
informatycznych, w tym postepowania w przypadku podatnosci i ich ujawniania

e polityki i procedury stuzgce ocenie skutecznosci sSrodkéw zarzgdzania ryzykiem w
cyberbezpieczenstwie

e podstawowe praktyki cyberhigieny i szkolenia w zakresie cyberbezpieczeristwa

e polityki i procedury stosowania kryptografii i, w stosownych przypadkach,
szyfrowania

e bezpieczenstwo zasobdw ludzkich, polityki kontroli dostepu i zarzadzania
aktywami
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e wstosownych przypadkach - stosowanie uwierzytelniania wielosktadnikowego
lub ciggtego, zabezpieczonych potgczen gtosowych, tekstowych i wideo oraz
zabezpieczonych systemow tgcznosci wewngtrz podmiotu w sytuacjach
nadzwyczajnych.

Wazne! Przedsiebiorca ma obowigzek zgtosi¢ osoby lub organy zarzgdzajgce w firmie,
ktére zatwierdzajg Srodki zarzadzania ryzykiem w cyberbezpieczenstwie, nadzorujg ich
wdrazanie i ponoszg odpowiedzialnos¢ za ewentualne naruszenia dyrektywy NIS2. Te
osoby lub organy powinny odbywac regularne szkolenia, ktére pozwolg im zdoby¢
wiedze wystarczajgcg do prawidtowego rozpoznania i oceny praktyki zarzgdzania
ryzykiem w cyberbezpieczenstwa oraz ich wptywu na ustugi Swiadczone przez firme.
Osoby lub organy zarzadzajgce w firmie powinny oferowac¢ podobne szkolenia
pracownikom (ale nie maja takiego obowigzku).

Zgtaszanie incydentdw cyberbezpieczenstwa
Przedsiebiorca ma obowigzek:

o zgtosi¢ bez zbednej zwtoki, wtasciwemu Zespotowi Reagowania na Incydenty
Bezpieczenstwa Komputerowego - CSIRT lub innemu organowi wiasciwemu (ktory
zostanie okreslony w ustawie wdrazajgcej dyrektywe NIS2) incydent majgcy
istotny wptyw na Swiadczenie przez nie ustug (powazny incydent)

o zgtosi¢ informacje umozliwiajgce ustalenie transgranicznego wptywu incydentu

e powiadomi¢ odbiorcéw ustug o powaznych incydentach, ktére moga miec
niekorzystny wptyw na Swiadczenie ustug, z ktérych korzystaja

o poinformowac odbiorcéw ustug, ktérych potencjalnie dotyczy powazne
cyberzagrozenie, o Srodkach zaradczych i innych srodkach, ktére ci odbiorcy
mogg zastosowac w reakcji na to zagrozenie; w stosownych wypadkach réwniez
nalezy ich poinformowac o samym powaznym cyberzagrozeniu.

Incydent jest powazny, jezeli:
o spowodowat lub moze spowodowac dotkliwe zaktdcenia operacyjne ustug lub
straty finansowe dla danego podmiotu
e wptynat lub jest w stanie wptyng¢ na inne osoby fizyczne lub prawne, powodujac
znaczne szkody majatkowe i niemajgtkowe.

Przedsiebiorca informuje o powaznym incydencie:

e bezzwtocznie (maksymalnie w ciggu 24 godzin) - wczesne ostrzezenie ze
wskazaniem, czy powazny incydent zostat przypuszczalnie wywotany dziataniem
bezprawnym lub dziataniem w ztym zamiarze lub czy mégt wywrzec wptyw
transgraniczny
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e bezzwtocznie (maksymalnie 72 godziny) - zgtoszenie incydentu z ewentualng
aktualizacjg informacji przekazanych w ramach wczesnego ostrzezenia i wstepng
oceng powaznego incydentu, w tym jego dotkliwosci i skutkéw, a w stosownych
przypadkach takze wskaznikow integralnosci systemu.

Uwaga! Dostawca ustug zaufania zgtasza powazne incydenty bez zbednej zwtoki,
maksymalnie w ciggu 24 godzin od pozyskania informacji o takim powaznym incydencie.

Na wniosek CSIRT lub, jezeli ma to zastosowanie, wtasciwego organu - podmiot sktada:
o sprawozdanie okresowe na temat aktualizacji statusu
o sprawozdanie koricowe - nie pdzniej niz miesigc po zgtoszeniu incydentu
(dokonanego w ciggu 72 godzin).

Sprawozdanie koncowe zawiera nastepujgce elementy:
e szczegobtowy opis incydentu, w tym jego dotkliwosci i skutkéw
e rodzaj zagrozenia lub pierwotng przyczyne, ktéra prawdopodobnie byta
zrodtem incydentu
o zastosowane i wdrazane srodki ograniczajgce ryzyko
e wstosownych przypadkach transgraniczne skutki incydentu.

Jezeli incydent nie zakonhczyt sie w terminie sktadania sprawozdania koncowego, firmy
przedstawiajg w tym terminie sprawozdanie z postepu prac, a sprawozdanie koncowe -
W ciggu miesigca od zakonczenia przez nich obstugi incydentu.

Jezeli powazny incydent dotyczy co najmniej dwoch panstw cztonkowskich UE, CSIRT,
wiasciwy organ lub pojedynczy punkt kontaktowy bez zbednej zwtoki informujg o tym
nim pozostate panstwa cztonkowskie, ktorych incydent dotyczy, a takze ENISA.

Po otrzymaniu wczesnego ostrzezenia CSIRT lub wtasciwy organ odpowiada
przedsiebiorcy zgtaszajgcemu, w tym:
e przekazuje mu wstepne informacje zwrotne na temat powaznego incydentu
e przekazuje wytyczne lub porady operacyjne dotyczgce wdrozenia mozliwych
Srodkow ograniczajgcych ryzyko (na wniosek przedsiebiorcy)
o zapewnia dodatkowe wsparcie techniczne (na wniosek przedsiebiorcy).

Jesli powazny incydent miat cechy przestepstwa, CSIRT lub wtasciwy organ informuja
rowniez organy scigania.

Na wniosek CSIRT lub wiasciwego organu pojedynczy punkt kontaktowy przekazuje
zgtoszenia incydentdw transgranicznych lub miedzysektorowych, pojedynczym punktom
kontaktowym w innych panstwach cztonkowskich, ktérych dotyczy incydent.
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Niektorzy przedsiebiorcy, miedzy innymi dostawcy ustug DNS, rejestrow nazw TLD, ustug
chmurowych, zostang objete aktami wykonawczymi doprecyzowujgcymi incydenty
powazne w ich zakresie.

Dobrowolne zgtaszanie incydentdéw lub cyberzagrozen
Zgtoszenia do CSIRT lub wtasciwych organdw moga dobrowolnie przekazywac:
e podmioty kluczowe i wazne, w przypadku incydentow, cyberzagrozen
i potencjalnych zdarzen dla cyberbezpieczenstwa

e inne podmioty, niezaleznie od tego, czy sg objete NIS2, w odniesieniu do
powaznych incydentéw, cyberzagrozen oraz potencjalnych zdarzen dla
cyberbezpieczenstwa.

Dobrowolne zgtoszenia sg rozpatrywane zgodnie z procedurg przewidziang do
rozpatrywania zgtoszen powaznych incydentéw , przy czym zgtoszenia obowigzkowe
mogg by¢ traktowane priorytetowo.

W razie potrzeby zgtoszenia sg przekazywane do pojedynczych punktéw kontaktowych,

z zachowaniem poufnosci i ochrony informacji przekazanych przez zgtaszajgcego.
Zgtoszenie nie naktada dodatkowych obowigzkéw na zgtaszajacego.
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